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Sicherer Online-Einkauf

Grundlagen und Tipps fur sicheres Einkaufen im Internet
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sicheres Online-Shopping

* Im Ernstfall richtig handeln

* Abschluss und Wiederholung



Zum Nachdenken

) : ™\
Woran erkennen Sie personlich, ob ein AlEn. S'e Impr.essum., HTTPS,
Online-Shop vertrauenswiurdig ist? echte Siegel, faire Preise, externe
Bewertungen und mehrere
Zahlungsmethoden.
BSI+2Wikipedia+2polizei-praevention.de+20nlinesicherheit+1BSI+1 /
Was glauben Sie: Wie viele Menschen in - ~
Deutschland wurden allein im letzten Uber 300.000 Personen (Nur
Jahr beim Online-Shopping betrogen? bekannte) und nur 49 % der

Verbraucher fuhlen sich sicher

sicher-im-netz.de; 3bitkom.org; 3boniversum.de /

W

15.08.2025



Einfuhrung in die
Internetsicherheit



Bedeutung der
Internetsicherheit fur Senioren

Gefahr durch Betrug

Senioren sind haufig Ziel von Online-Betrug und mussen
besonders vorsichtig sein, um sich zu schutzen.

Schutz personlicher Daten

Sicheres Verhalten bewahrt personliche Informationen
und finanziellen Besitz vor Verlust und Missbrauch.
Risikoverstandnis fordern

Das Verstehen von Online-Risiken hilft Senioren, sich
sicher und selbstbewusst im Internet zu bewegen.
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Haufige »Im Internet gibt’s nicht nur Schnappchen,
Bed rohungen und sondern auch jede Menge Schwindler.

Betrugsarten
Gefalschte Online-Shops: Die Seite Telefonbetrug mit ,,Support* oder
sieht super aus, aber die Ware kommt ,Polizei“: Da ruft jemand an und
nie — und das Geld ist weg. behauptet, der Computer sei gehackt ~—"
. ] , , worden — oder das Konto sei ges t.
Phishing-E-Mails: E-Mails, die sel gesperr
angeblich von der Bank, Post oder Liebesbetrug (,,Love Scamming):
einem Online-Shop kommen — aber in Jemand gibt sich online als
Wirklichkeit nur eins wollen: lhre Traumpartner aus —am Ende geht’s um
Zugangsdaten oder |hr Geld. Geld, nicht um Geflhle.
Fake-Rechnungen oder Falsche Gewinnspiele: ,,Sie haben
Mahnungen: Sie bekommen eine gewonnen!“ — aber erst mal soll man
Rechnung fur etwas, das Sie nie Gebiihren zahlen oder personliche
gekauft haben — und sollen schnell Daten rausriicken.

uberweisen.
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Unterschiedliche Arten von
Bedrohungen (1)

Betrug ohne Lieferung

» Ziel: Geld kassieren, ohne jemals Ware zu versenden.

* Merkmale:
* Extrem gunstige Preise, oft deutlich unter Marktwert.
* Fehlendes oder gefalschtes Impressum.

* Keine oder nur sehr eingeschrankte Zahlungsmethoden mit
Kauferschutz (meist nur Vorkasse oder Kryptowahrungen).

* Keine echte Warenverfugbarkeit — Bilder und Texte oft kopiert von
anderen Shops.

* Risiko: Reiner finanzieller Verlust, Ware kommt nie an.
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Unterschiedliche Arten von
Bedrohungen (2)

Problematische, aber ,,echte*“ Handler

e Ziel: Verkauf findet statt, aber mit mangelhaften Bedingungen.

e Merkmale:

* Lieferung zwar vorhanden, aber Ware defekt, falsch oder stark
abweichend von der Beschreibung.

* Schlechte oder unfaire Ruckgabe- und Garantiebedingungen (z. B.
Rucksendung nur auf eigene Kosten ins Ausland, keine
Ruckerstattung).

 Uberlange Lieferzeiten ohne klare Kommunikation.

* Aggressive AGB, die Verbraucherrechte einschranken sollen.

* Risiko: Arger, Qualitatsmangel, aufwendige Reklamation,
moglicher Teil- oder Totalausfall des Geldes.
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Unterschiedliche Arten von
Bedrohungen (3)

Kategorie Betrug ohne Lieferung Problematischer, aber ,,echter®“ Handler
Ziel Geld kassieren, ohne Ware zu versenden Verkauf findet statt, aber unter schlechten Bedingungen
- Keine echte Warenverfugbarkeit - Ware wird geliefert, aber defekt oder abweichend
- Preise deutlich unter Marktwert - Schlechte Ruckgabe- und Garantiebedingungen
Typische - Fehlendes oder gefalschtes Impressum - Uberlange Lieferzeiten
Merkmale - Nurunsichere Zat\lungsmethoden (.B. - Aggressive AGB, die Verbraucherrechte einschranken
Vorkasse, Kryptowahrung)
- Kopierte Produktbilder und -texte - Unklare oder teure Rucksendungen ins Ausland
.. . - Reiner finanzieller Verlust - Arger und zusatzlicher Aufwand
Risiko fur . . :
. - Ware kommt nie an - Teil- oder Totalausfall des Kaufpreises
Kaufer . :
- Langwierige Reklamationen
- Kein Kauferschutz moglich - Negative Bewertungen zu Qualitat und Service
Warnsignale - Kein Impressum oder falsche Kontaktdaten - Viele Berichte Uber Reklamationsprobleme

- Extrem gunstige Preise

- Ungewohnlich lange Lieferzeiten
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Typische
Betrugsformen und
wie man sie erkennt



Phishing, Quishing
und Fake-
Nachrichten

Phishing und Quishing Methoden

Phishing nutzt E-Mails, Quishing nutzt SMS, um ‘
Nutzer zur Preisgabe sensibler Daten zu -=|
verleiten. ====-
nul
uust
aus
Warnzeichen erkennen ““‘
Sasss
Unverschlusselte Links, Rechtschreibfehler ==
und ungewohnliche Absender sind typische ===
Hinweise auf Betrugsnachrichten. L1

Sicherheitsverhalten

Niemals vertrauliche Daten eingeben oder
Links anklicken, wenn Zweifel an der Echtheit
der Nachricht bestehen.
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Fake-Shops erkennen: Impressum, Bewertungen, DSGVO

P (.
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-y
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Vollstandiges Impressum

Seriose Online-Shops verfugen uber ein vollstandiges Impressum mit klaren Kontaktinformationen und
rechtlichen Angaben.

Echte Kundenbewertungen

Authentische Kundenbewertungen sind ein wichtiges Merkmal serioser Shops und helfen bei der
Vertrauensbildung.

DSGVO-Konformitat

Die Einhaltung der Datenschutz-Grundverordnung (DSGVO) schutzt die Nutzerdaten und signalisiert Seriositat.
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Fake-Shops erkennen:

iy, |

15.08.2025

Achtung!
Nur gultig
bei EU -
Shops

Vollstandiges |

Seriose Online-Shops
rechtlichen Angaben.

ontaktinformationen und

Echte Kunhdenbewertu

Authentische Kundenbewertungé
Vertrauensbildung.

oser Shops und helfen bei der

DSGVO-Konformitat

Die Einhaltung der Datenschutz-Grundverd 70) schutzt die Nutzerdaten und signalisiert Seriositat.
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Achtung bei Shops auBBerhalb der EU

So prufen Sie internationale Online-Anbieter auf
Seriositat

15.08.2025

Kein EU-Verbraucherschutz: Bei Handlern
auBerhalb der EU gilt oft kein Widerrufsrecht oder
Kauferschutz nach EU-Standard.

Impressum & Adresse prufen: Gibt es eine klare
Firmenadresse? Prufen Sie die Existenz uber Google
Maps.

AGB & Datenschutz vorhanden?: Seriose Anbieter
nennen klar ihre Rickgabe- und Datenschutzregeln
—auch auf Englisch (Terms & Conditions).

Vorsicht bei Vorkasse: Fehlt PayPal oder
Kreditkarte mit 2FA, ist das Risiko bei Fake-Shops
deutlich erhoht.

ar A
Photo by Roman Kraft on Unsplash

14



So erkennen Sie unseriose oder
gefalschte Internet-Shops

Fehlende Kontaktinformationen

Unseridose Shops bieten oft keine oder unvollstandige
Kontaktinformationen, was Misstrauen wecken sollte.

Unrealistisch guinstige Preise
Extrem niedrige Preise konnen auf gefalschte Shops hinweisen
und sollten skeptisch betrachtet werden.

Schlechte Webseite und Design
Eine schlecht gestaltete Webseite deutet haufig auf einen
unseriosen oder gefalschten Internet-Shop hin.

Fehlende Sicherheitszertifikate
Ohne SSL-Zertifikate oder Sicherheitskennzeichen sollten Sie
keine Einkaufe tatigen.

15.08.2025




So erkennen Siggll Ta

W Datenschutzfehler ® +

gefalschte Intdg

C m © Nicht sicher hips//www.telesec-cloud.c...

Fehlende Kontaktinfor

Unseriose Shops bieten
Kontaktinformationen,

Unrealistisch glinstige e | _ ,
Extrem niedrige Preise k Dies ist keine sichere Verbindung

Angreifer kdnnten versuchen, deine Informaticnen von www.telesec-cloud.com zu stehlen, etwa

und sollten skeptisch be

Schlechte Webseite u
Eine schlecht gestaltete
unseriosen oder gefalsc

Fehlende Sicherheitsz
Ohne SSL-Zertifikate od

keine Einkaufe tatigen. [RSAG
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Sichere Online-Shops
und vertrauenswurdiges
Einkaufen



Vertrauenswurdige
Shops: bekannte
Anbieter und Prufsiegel

Bekannte Anbieter

Etablierte Online-Shops sind vertrauenswiurdig und bieten
sichere Einkaufserfahrungen fur Kunden.

Prifsiegel Bedeutung

Priifsiegel wie TUV, EHI-Gutesiegel und Trusted Shops
signalisieren geprufte Sicherheit und Seriositat von Online-
Handlern.

Sicher einkaufen

Kunden sollten Prifsiegel kontrollieren und bevorzugt bei
Handlern mit etabliertem Ruf einkaufen.

15.08.2025 18



Verwendung von sicheren
Internetseiten beim Einkaufen

HTTPS als Sicherheitsmerkmal

HTTPS in der URL zeigt an, dass die Verbindung zum Online
Shop verschlusselt ist und Daten geschutzt werden.

Schloss-Symbol im Browser

Das Schloss-Symbol signalisiert dem Nutzer, dass die
Webseite eine sichere Verbindung verwendet.

Beispiel anhand der offiziellen Internet-Seite der
Raiffeisenbank Buch-Eching eG

0 B rb-eching.de

15.08.2025




Verwendung von sicheren
Intern

Wichtig:
e Kein,,HTTP“ ohne ,,S“

HTTPS al

HTTPS in

Shop vers
Schloss-§ - (HTTPS://WWW.sichere-Seite.de) @
Das Schlo:
Webseite ¢

e Wenn die Adresse ,, komisch® aussieht ist sie es auch*

Beispiel a
Raiffeise

—> Nicht anklicken!

* Vorsicht bei Warnmeldung des Browsers

15.08.2025 20



Wichtige Sicherheitszeichen und
Siegel beim Online-Einkauf

Trusted Shop Siegel

Weist auf geprufte Anbieter mit Kauferschutz,
Datenschutzkonformitat und Kundenservice hin.

EHI-Gutesiegel

Zeigt, das rechtliche Vorgaben, Sicherheit und Transparenz
kontrolliert wurden

RegelmaBige Priifungen

Siegel erhalten nur Anbieter, die fortlaufend Uberpruft und
zertifiziert werden

15.08.2025




Woran erkenne ich echte Prufsiegel?

* Anklickbares Siegel: Ein echtes Prufsiegel ist
immer verlinkt — z. B. zur Zertifikatsseite von
Trusted Shops oder EHI.

» Siegelgrafik nicht verpixelt: Gefalschte Siegel
sind oft unscharf, veraltet oder wirken optisch
abgeschnitten.

e Zertifikatshummer & Gliltigkeit: Echte Siegel
enthalten eine ID oder Gultigkeitsdatum, oft
mit Prafdatum.

* Position im Shop-Layout: Seriose Shops
platzieren Siegel meist unteren Seitenbereich
oder auf Produktseiten — nicht Ubertrieben
prasent.

15.08.2025 22



Beispiele fur unseriose Online-
Shops

Beispiel fur eine fragwiirdige Shop-Adresse:

® www.nike-deutschland-schniappchen.store

* Warum ist das verdachtig?

* Die Adresse sieht auf den ersten Blick ,,serios®
aus (Stichwort: bekannte Marke).

e Sie enthalt das Wort ,,Schnappchen® - ein
Lockmittel. Die Endung .store wird oft bei
Fake-Shops verwendet.

 Esfehlt ein echtes Impressum oder die Firma
dahinter.
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Uberpriifen von Shops

F-Secure:
https://www.f-secure.com/de/online-shopping-checker

Trusted Shops
https://www.trustedshops.de/fake-shops/

Osterreichisches Institut fir angewandte Telekommunikation
https://www.watchlist-internet.at/liste-betruegerischer-shops/
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Sicheres Bezahlen
Im Internet



Sichere Zahlungsmethoden:
Kauferschutz, PayPal, Kreditkarte

Sicherheit durch Kauferschutz

Kauferschutz sorgt fur Sicherheit bei Onlinezahlungen und
schutzt vor betrugerischen Transaktionen.

PayPal als sichere Zahlungsmethode

PayPal ermadglicht sichere Zahlungen mit schneller
Ruckerstattung bei Problemen oder Betrug.

Kreditkarten mit Rickbuchung

Kreditkartenzahlungen bieten Kauferschutz durch
Rickbuchungen bei Streitfallen mit Handlern.
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Typische Merkmale von
Kauferschutz

Erstattung des Kaufpreises bei Nichtlieferung
oder Falschlieferung

Fristen fur die Meldung eines Problems (oft 30—
180 Tage nach Kauf)

Zwischenstelle (Zahlungsdienstleister) vermittelt
zwischen Kaufer und Verkaufer

Keine direkte Preisgabe sensibler Bank- oder
Kreditkartendaten an den Verkaufer

15.08.2025 28
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verstehen!




Zahlungsmethoden mit und
ohne Kauferschutz

Kauferschutz
Zahlungsmethode vorhanden?

PayPal 4 Ja
Kreditkarte .| Ja (Chargeback)
Klarna Rechnung / Ratenkauf L Ja
Amazon Pay L Ja
eBay-Zahlungsabwicklung L Ja
Apple Pay / Google Pay . Indirekt
Giropay mit Handlergarantie | Teilweise
Bankiberweisung (SEPA) > Nein
Vorkasse / Barzahlung 2 Nein
Western Union / MoneyGram 2 Nein

15.08.2025 29

Bemerkung

180 Tage Frist, Erstattung bei Nichtlieferung oder
abweichender Ware

Ruckbuchung moglich, wenn Ware nicht geliefert wird oder
Betrug vorliegt

Zahlung erst nach Erhalt, Konfliktlosung tber Klarna

Schutz wie bei direktem Amazon-Kauf

Kauferschutz fur viele Kategorien, inkl. internationale
Bestellungen

Schutz hangt von hinterlegter Karte (Chargeback) ab
Nur, wenn Handler im Garantieprogramm ist
Kein Kauferschutz, nur freiwillige Ruckzahlung durch Verkaufer

Hohes Risiko bei unbekannten Verkaufern
Kein Schutz, hohe Betrugsgefahr



Technische
SchutzmaBnahmen fur
sicheres Online-Shopping



Passworter und
/wei-Faktor-
Authentifizierung

Starke individuelle Passwoérter

Starke Passworter sind lang, komplex und
einzigartig fur jedes Konto, um unbefugten
Zugriff zu verhindern.
Zwei-Faktor-Authentifizierung aktivieren
Die Zwei-Faktor-Authentifizierung starkt die

Kontosicherheit durch eine zusatzliche
Verifizierungsebene.

15.08.2025
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Wie lange brauchen Hacker, um Ihr Password zu hacken?

Anzahl Nur Mindestens 1 mindestens 1 mindestens 1
Zeichen Kleinbuchstaben GroBbuchstabe GroBbuchstabe + Zahl | GroBbuchstabe + Zahl +
Sonderzeichen

8 _ 1 Stunde 8 Stunden

9 _ 19 Stunden 3 Tage 3 Wochen
10 1 Stunde 1 Monat 7 Monate 5 Jahre
11 1Tag ~ Blahre  41Jahre  400Jahre
12 3 Wochen ~ 300Jahre  2000Jahre  34000Jahre
13 1 Jahr ~ 16.000Jahre  100.000Jahre  2MilionenJahre
14 51 Jahre ~ 800.000Jahre 9 MilionenJahre 200 Millionen Jahre
15 1.000Jahre  43MillionJahre 600 MillionenJahre 15 Milliarden Jahre
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Sichere Passworter

L1 So machen Sie Ihr Passwort sicher:

* Mindestens 12 Zeichen

* GroB- und Kleinbuchstaben, Zahlen und Sonderzeichen verwenden
* Keine Namen, Geburtstage oder einfache Worter

* |dealerweise fur jeden Dienst ein eigenes Passwort

Sehr gutes Passwort:

1J1973fid1MnP!

Ein Trick fur sichere UND merkbare Passworter ist die Eselsbrucke:
Merksatz: Im Jahr 1973 fuhr ich das erste Mal nach Paris!

Passwort:1J1973fid1MnP!
\ 14 Zeichen |

!




Schutz am Gerat:
Browser, Updates,
Virenschutz

Browser und Betriebssystem aktuell halten

RegelmaBige Updates von Browser und
Betriebssystem schlieBen Sicherheitslicken
und verbessern den Schutz vor Schadsoftware.

Virenschutz verwenden

Ein aktueller Virenschutz erkennt und blockiert
Schadsoftware effektiv und schutzt
personliche Daten.

Sicheres Online-Shopping
SchutzmaBnahmen wie Updates und

Virenschutz gewahrleisten sichere
Datenubertragung beim Online-Shopping.

15.08.2025
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Vorsicht bel
offentlichem WLAN
und QR-Codes

Risiken beim offentlichen WLAN
Offentliche WLAN-Netzwerke sind oft unsicher

und kénnen personliche Daten beim Online-
Einkauf gefahrden.

Vorsicht bei QR-Codes
Gefalschte QR-Codes kdnnen auf

betrugerische Webseiten fuhren und
persdnliche Daten stehlen.

15.08.2025
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lm Ernstfall
richtig handeln



Handlung bei
Betrugsverdacht:
was tun?

Sofortige Meldung

Betrugsfalle sollten unverzuglich der Bank, dem Online-Shop und der
Polizei gemeldet werden, um schnellen Schutz zu gewahrleisten.

Passworter andern

Nach einem Betrugsverdacht ist es wichtig, alle Passworter sicher zu
andern, um weitere Zugriffe zu verhindern.

SicherheitsmaBnahmen informieren

Informieren Sie sich Uber zusatzliche SicherheitsmafBnahmen, um
kunftig Betrugsfalle zu vermeiden und den Schutz zu erhéhen.
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Abschluss und
Wiederholung



Abschluss und Checkliste (Handout-
Folie)

Sorgfaltige Shop-Priufung

Uberpriifen Sie Online-Shops grundlich, um Betrug zu vermeiden und sichere Einkéufe”;”{g'
zu gewahrleisten.

Sichere Zahlungsmethoden

Nutzen Sie vertrauenswurdige und geschutzte Zahlungsoptionen beim Online-Einkauf.

Gerateschutz

Schutzen Sie Ihre Gerate mit aktueller Software, um Risiken beim Online-Shopping zu
minimieren.

Schnelles Handeln bei Verdacht

Reagieren Sie umgehend bei verdachtigen Aktivitaten, um Schaden zu verhindern.
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Zusammenfassung: Sicher online

elinkaufen

Bewusstes Einkaufen

Senioren sollten beim Online-Shopping
stets aufmerksam und vorsichtig sein, um
Risiken zu vermeiden.

15.08.2025

Technische
SchutzmaBnahmen

Der Einsatz von Sicherheitssoftware und
sicheren Netzwerken schutzt vor Betrug
und Datenverlust.

Vertrauenswirdige Shops

Nur geprufte Online-Shops und sichere
Zahlungsmethoden garantieren einen
sicheren Einkauf.

40



Wie erkenne ich eine sichere

Internetverbindung?

Wenn Sie eine Webseite besuchen — etwa Ihre Bank, eine Einkaufseite oder lhr E-Mail-Konto — m&chten
Sie sicher sein, dass lhre Daten geschiitzt sind. Eine sichere Internetverbindung sorgt dafir, dass
niemand mitlesen kann, was Sie dort eingeben, z.B. Passworter oder Kreditkartennummern.

Aber woran erkennt man, ob eine Webseite sicher ist?
Achten Sie auf das Schloss-Symbol (9

In der Adresszeile Ihres Browsers (also oben, wo die Internetadresse steht), sollte ein kleines Schloss-
Symbol erscheinen. Es zeigt an, dass die Verbindung verschlisselt, ist. Das bedeutet: Die Daten werden

beim Versenden ,verpackt”, sodass niemand mitlesen kann.

Beispiel anhand der offiziellen Internet-Seite der Raiffeisenbank Buch-Eching eG im Browser Firefox:

ttps://www.rb-eching.de/homepage.htm

. Beispiel: Gefdlschte Adresse einer bekannten Bank

Stellen Sie sich vor, Sie mochten die Internetseite der Sparkasse besuchen. Die echte Adresse lautet:

https://www.sparkasse.de

Nun erhalten Sie eine E-Mail, in der steht:

“Bitte melden Sie sich dringend Uber folgenden Link bei Ihrer Sparkasse an, um lhr Konto zu schiitzen!"
Der Link in der Mail sieht so aus:

* https://sparkasse-konto.sicher-login.info

Oder auch:

¥ https://sparkasse.de-kundensicherheit.net

Beide Adressen sehen auf den ersten Blick vertrauenswiirdig aus, sind aber gefalscht. Die Betrliger
nutzen bekannte Namen und fiigen z.B. ,sicher”, ,login”, ,kundensupport” oder ,konto” hinzu. Dadurch
wirken die Seiten offiziell, sind aber nicht von der echten Bank.

ﬁ? So erkennen Sie den Unterschied:
Die echte Adresse endet bei .de oder .com — und hat nichts Zuséatzliches davor oder danach.

e - www.sparkasse.de &

e — www.sparkasse.de-login.net ¥
Gefalschte Seiten enthalten oft ungewohnliche Worter, viele Bindestriche oder fremde Domains (z.B.

.info, .biz, .ru).

Priifen Sie bei Unsicherheit immer direkt Gber die offizielle Startseite der Bank — geben Sie die Adresse
von Hand ein oder speichern Sie sie als Lesezeichen.


https://www.sparkasse.de/
http://www.sparkasse.de/

Was ist ein Zertifikat auf einer Webseite?

Ein Zertifikat (genauer: ein SSL-/TLS-Zertifikat) ist ein digitales Dokument, das bestatigt, dass eine
Webseite sicher ist und wirklich demjenigen gehdrt, der sie betreibt.

(¥ Wichtig:

Wenn eine Webseite ein solches Zertifikat hat, wird die Verbindung zwischen deinem Gerat und der
Webseite verschlisselt. Das bedeutet: Niemand kann mitlesen — weder Passworter noch persénliche
Daten.

(© Wie erkenne ich, ob eine Webseite ein giiltiges Zertifikat hat?

Du kannst das leicht in der Adresszeile deines Internetbrowsers erkennen (z.B. in Chrome, Firefox,
Safari):

Zeichen fiir eine sichere Webseite:
1. Schloss-Symbol links neben der Internetadresse
2. Die Adresse beginnt mit https:// (das ,s" steht fiir ,secure” = sicher)
X Zeichen fiir eine unsichere Webseite:
e Kein Schloss
e Warnhinweis wie ,Nicht sicher”
e Adresse beginnt nur mit http:// (ohne ,s")
& Wie priife ich das Zertifikat genauer?
Wenn du wissen willst, wer das Zertifikat ausgestellt hat und ob es giiltig ist:
So geht’s in den gangigen Browsern:
& Google Chrome oder Microsoft Edge:
1. Klicke auf das Schloss-Symbol links neben der Adresse.
2. Wahle ,Zertifikat ist glltig” oder ,Sicherheitsdetails”.
3. Dort steht:
o Fir welche Webseite das Zertifikat gilt.
o Wer es ausgestellt hat (z.B. DigiCert, Let's Encrypt).
o Bis wann es giiltig ist.
&) Firefox:
1. Klicke auf das Schloss-Symbol.
2. Dann auf ,Verbindungsdetails” — ,Weitere Informationen” — ,Zertifikat anzeigen”.
Auf dem Handy (z. B. im Chrome-Browser):

e Auch hier kannst du auf das Schloss tippen — allerdings zeigen viele Smartphones nur eine
einfache Sicherheitsinfo.

& Beispiele



(39 Sichere Webseite:

e https://www.deutsche-b

ank.de

— Schloss-Symbol v
— Adresse beginnt mit ,

https://" v

— Zertifikat: glltig und von einer offiziellen Stelle v

A\ Unsichere Webseite (Beispiel):

http://alte-beispielseite.de
> Kein Schloss X
> ,Nicht sicher“-Hinweis

> Daten sind nicht geschiitzt X

So sehen beispielsweise sichere

[ Tipps & Tricks - PCtipp.ch X+
< C @ ® & nhttps://www.pctipp.ch/tipps-tricks Ve
& www.pctipp.ch 5
Sichere Verbindung
() Seitenelemente blockieren T

zertifizierte Seiten aus:

Unterschiede von unsichere und sicherer Verbindung:

Unsichere
Verbindung

Verschliisselte
Verbindung

Beispiel Google:

& @ Tipps:

'i' -|‘ﬁ

Ihr Gerét Internet-

anbieter

Router/
Modem

w ==
Ihr Gerat

Router/
Modem

anbieter

&= c Lv..1

23 google.de

28 [ BLinfo C

Uber Google ~ Store

&) Verbindung ist sicher

3 Zertifikat ist giiltig

Internet-

m o

SLETTER RSS  MEDIADATEN

ANMELDEN ~

l‘\

sy G

Internet Webserver

Internet Webserver

¢ Nie personliche Daten eingeben, wenn kein Schloss zu sehen ist!


https://www.deutsche-bank.de/
http://alte-beispielseite.de/

e Besonders bei Online-Banking, Einkaufen oder E-Mails immer auf das https und das Schloss
achten.

e Bei Unsicherheiten lieber jemanden Fragen (Kinder, Enkel oder Nachbarn) oder die Seite meiden.

@ Merksatz:

"Wenn die Adresse komisch aussieht — nicht klicken!"

Achten Sie darauf, dass die Adresse mit https:// beginnt (nicht nur mit http://). Das ,s" steht fur ,secure”
—also ,sicher”.

/A Vorsicht bei Warnmeldungen

Moderne Browser wie Google Chrome, Firefox, Edge oder Safari warnen Sie oft, wenn eine Webseite
unsicher oder sogar gefahrlich ist. Dann sehen Sie z.B. eine rote Warnseite mit dem Hinweis ,Diese
Verbindung ist nicht sicher”.

Tipp fiir Senioren:

Wenn Sie sich bei einer Seite nicht sicher sind, schlieBen Sie sie lieber und 6ffnen Sie sie spater lGber eine
vertrauenswiirdige Quelle — z.B. die Startseite lhrer Bank.

@ Nutzen Sie keine 6ffentlichen WLANS fiir sensible Dinge

Offentliche WLAN-Netze (z.B. im Café oder Bahnhof) sind oft nicht ausreichend gesichert. Vermeiden
Sie darin:

e Online-Banking
e Einkdufe mit Kreditkarte
e Eingabe von Passwortern
e Wenn Sie solche Dinge erledigen mochten, nutzen Sie lieber Ihr Heim-WLAN oder das mobile
Netz Ihres Smartphones.
$& Noch sicherer mit diesen Tipps:

o Halten Sie lhren Browser immer aktuell.

¢ Installieren Sie ein gutes Virenschutzprogramm.

¢ Geben Sie vertrauliche Daten nur auf bekannten Seiten ein.
h Quellen & Empfehlungen:

BSI — Sicher im Netz: www.bsi-fuer-buerger.de

Verbraucherzentrale — Sichere Webseiten erkennen: www.verbraucherzentrale.de
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Wie kann ich sicher im Internet einkaufen?

Sicheres Einkaufen im Internet ist wichtig, um persénliche Daten und Zahlungsmethoden zu schiitzen.
Hier sind einige bewdahrte Schritte, die Sie befolgen kdnnen:

1. Verwendung von vertrauenswiirdige Websites

Achten Sie auf die URL: Stelle sicher, dass die Webseite eine sichere Verbindung hat, indem die URL mit
"https" beginnt (das "s" steht flr Sicherheit).

Reputation priifen: Kaufen Sie nur bei bekannten und vertrauenswiirdigen Online-Shops oder groBen
Plattformen (z.B. Amazon, Zalando, eBay). Nutzen Sie Bewertungen und Rezensionen, um die Seriositat
der Seite zu Uberprifen.

Datenschutzerklarung lesen: Informieren Sie sich Uber die Datenschutzrichtlinien der Webseite, um
sicherzustellen, dass lhre persdnlichen Daten geschiitzt sind.

2. Verwenden von sichere Zahlungsmethoden

Kreditkarte oder PayPal: Diese Zahlungsmethoden bieten in der Regel einen zusatzlichen Schutz.
Besonders PayPal bietet Kduferschutz, falls etwas schief geht.

Keine Uberweisungen an unbekannte Verkdufer: Vermeiden Sie direkte Bankiiberweisungen an
unbekannte Handler, da dies bei Problemen schwer riickgangig gemacht werden kann.

Zwei-Faktor-Authentifizierung: Nutzen Sie, wenn maoglich, eine zusatzliche Authentifizierungsmethode,
wie eine TAN oder ein Fingerabdruck, um die Sicherheit deiner Zahlungen zu erhdhen. (Siehe auch
nachfolgendes Kapitel: ,Was ist Zwei-Faktor-Authentifizierung — und warum schitzt sie mich?”

3. Achten auf Sicherheitszeichen

SSL-Zertifikate: Seiten mit einem SSL-Zertifikat (erkennbar an "https" und einem Schloss-Symbol in der
URL-Leiste) bieten verschllisselte Kommunikation, die Daten schitzt.

Vertrauenssiegel: Achten Sie auf bekannte Vertrauenssiegel, wie z.B. "Trusted Shops" oder "EHI-Siegel".
Diese zeigen, dass die Seite bestimmte Sicherheitsstandards erfillt.

Was sind Trusted Shops?

Trusted Shops (Vertrauenswiirdige Geschafte) ist ein bekanntes Siegel, das Online-Shops in Europa
erhalten kdnnen, um Vertrauen und Sicherheit zu vermitteln. Es stellt sicher, dass der Online-Shop
bestimmte Sicherheits- und Qualitatskriterien erfillt.

Wie funktioniert ein Trusted Shop?

Uberpriifung des Shops: Trusted Shops priift regelmaBig, ob ein Online-Shop sicher ist. Dazu gehéren
die Uberprifung von Datenschutzrichtlinien, allgemeinen  Geschaftsbedingungen  (AGB),
Lieferbedingungen, Rickgaberechten und den Zahlungsmethoden. Ein Shop muss auch ein
kundenfreundliches und faires Verhalten zeigen.

Das Trusted Shop Siegel sieht so aus:



Kauferschutz

Kauferschutz: Das Trusted Shops-Siegel bietet den Kaufern zusatzlichen Schutz. Wenn Sie etwas bei
einem zertifizierten Shop kaufen, sind Sie durch den Trusted Shops Kauferschutz abgesichert. Dies
bedeutet, dass Sie Ihr Geld zuriickerhalten kénnen, wenn der Shop nicht liefert oder die Ware beschadigt
ist. Der Kauferschutz greift auch bei Problemen mit der Rickerstattung von Ricksendungen.

Bewertungen: Trusted Shops ermdglicht es Kaufern, Bewertungen abzugeben. Diese Bewertungen sind
ein wichtiger Teil des Vertrauenssystems und helfen anderen Kaufern, sich eine Meinung tber den Shop
zu bilden.

Zertifizierungskosten: Online-Shops missen fiir die Zertifizierung durch Trusted Shops zahlen. Es gibt
jedoch strenge Anforderungen, die erfillt werden miissen, um das Siegel zu erhalten, was bedeutet, dass
dieser Shop als vertrauenswiirdig gilt.

Vorteile fiir den Verbraucher:

e Kauferschutz: Im Falle von Problemen bekommen Sie lhr Geld zurtick.
e Vertrauen: Das Trusted Shops-Siegel signalisiert, dass der Shop hohe Sicherheits- und
Qualitatsstandards erfullt.
e Transparenz: Trusted Shops bietet eine transparente Bewertung von Shops und Produkten.
EHI-Siegel

Was ist das EHI-Siegel? Das EHI-Siegel wird vom EHI Retail Institute, einer renommierten deutschen
Forschungseinrichtung, vergeben. Es ist ein weiteres Sicherheitszeichen, das Online-Shops erhalten
kénnen, wenn sie hohe Anforderungen in Bezug auf Sicherheit, Service und Qualitat erfillen.

Das EHI-Siegel sieht so aus:

Wie funktioniert das EHI-Siegel?

Uberpriifung und Zertifizierung: Das EHI-Siegel wird an Online-Shops vergeben, die sich einer
umfassenden Prifung unterziechen missen. Diese Prifung umfasst sowohl rechtliche als auch
sicherheitstechnische Aspekte des Online-Shops. Dazu gehoéren Datenschutz, Versandbedingungen,
Riickgaberechte, Zahlungsmethoden und die IT-Sicherheit.

RegelmaBige Audits: Ein EHI-zertifizierter Shop wird regelmaBig tberprift, um sicherzustellen, dass er
weiterhin den hohen Standards entspricht.



Verbraucherschutz: Das EHI-Siegel steht fir hohe Verbraucherfreundlichkeit. Shops, die dieses Siegel
tragen, bieten transparente Geschaftsbedingungen und fairen Kundenservice. Dazu gehort auch ein
klarer Prozess fiir Rlicksendungen und Rickerstattungen.

Vorteile fiir den Verbraucher:

Rechtliche Sicherheit: Shops mit dem EHI-Siegel erfiillen die deutschen Verbraucherrechte, was dir als
Kaufer zusatzliche Sicherheit gibt.

Verbraucherschutz: Das Siegel stellt sicher, dass der Shop alle gesetzlichen Anforderungen im Hinblick
auf Datenschutz, Preisangaben und Zahlungsbedingungen erfiillt.

Verlasslichkeit: EHI-zertifizierte Shops missen regelméaBig Audits bestehen, was das Vertrauen in den
Shop erhoht.

Unterschiede zwischen Trusted Shops und EHI-Siegel

Trusted Shops bietet in erster Linie Kauferschutz und ermdglicht die Abgabe von Bewertungen durch
Kunden. Es ist starker auf den Kundenschutz fokussiert und umfasst zusatzliche Dienste wie eine Geld-
zuriick-Garantie.

Das EHI-Siegel legt mehr Wert auf die Einhaltung von rechtlichen Anforderungen und den
Verbraucherschutz. Es stellt sicher, dass der Shop die notwendigen gesetzlichen Vorschriften einhalt und
regelmaBig Uberpruft wird, bietet jedoch keinen expliziten Kauferschutz wie Trusted Shops.

Wie Sie das Siegel erkennen:

Trusted Shops: Sie finden das Trusted Shops-Siegel oft im FuBbereich der Seite oder auf Produktseiten.
Es ist auch haufig als Logo mit der Aufschrift "Trusted Shops" sichtbar. Wenn Sie auf das Siegel klicken,
bekommen Sie Informationen zur Zertifizierung des Shops. Wichtiger Hinweis: Das Siegel muss man
anklicken kénnen und dort auf die entsprechende Seite weitergeleitet werden, es darf kein Bild sein!

EHI-Siegel: Das EHI-Siegel ist ein rundes Logo mit dem Schriftzug "EHI geprifter Online-Shop". Auch
dieses Siegel ist meist am Ende der Seite oder auf der ,Uber uns”-Seite des Shops zu finden.

Wichtiger Hinweis: Das Siegel muss man anklicken kdnnen und dort auf die entsprechende Seite
weitergeleitet werden, es darf kein Bild sein!

Fazit

Beide Siegel bieten zuséatzliche Sicherheit beim Online-Einkauf. Trusted Shops eignet sich besonders,
wenn Sie zusatzlichen Schutz fir lhren Einkauf suchen, wahrend das EHI-Siegel Vertrauen in die
Einhaltung rechtlicher und sicherheitsrelevanter Standards des Shops gibt. Beide Siegel tragen dazu be;,
dass Sie mit einem sicheren Gefiihl einkaufen kénnen.

Wenn Sie beim Online-Shopping auf eines dieser Siegel stof3en, kdnnen Sie sicherer sein, dass der Shop
Uberprift wurde und hohe Standards in Bezug auf Service, Sicherheit und Verbraucherschutz einhilt.

4. Achten Sie auf die Versand- und Riickgabebedingungen

Riickgaberecht: Uberpriifen, ob der Online-Shop ein Riickgaberecht bietet, falls die Ware nicht lhren
Erwartungen entspricht oder defekt ist.

Lieferbedingungen: Achten Sie auf die Versandkosten und Lieferzeiten. Seridse Shops bieten
transparente Informationen zu diesen Themen.

5. So erkennen Sie einen Fake-Shop



Keine oder unvollstandige Impressumsangaben

— Ein seridser Online-Shop hat ein vollstandiges Impressum (mit Name, Adresse, Telefonnummer und
E-Mail-Adresse).

Unglaubwirdig glinstige Preise

— Wenn Produkte deutlich unter dem Marktwert verkauft werden, ist das ein Warnzeichen.
Nur Vorkasse als Zahlungsmethode

— Fehlen Optionen wie PayPal, Kreditkarte oder Kauf auf Rechnung, ist Vorsicht geboten.
Fehlende oder schlechte Kundenbewertungen

— Priifen Sie unabhangige Bewertungsseiten wie Trustpilot oder Google Reviews.
Fehlerhafte Sprache

— Viele Fake-Shops haben schlecht libersetzte Texte oder ungewdhnliche Formulierungen.
Webadresse (URL)

— Oft sind die Domains ungewohnlich, z.B. mit exotischen Endungen oder Zahlencodes (z.B.
shop12345.biz).

Webseiten zur Shop-Uberpriifung
www.watchlist-internet.at

e Bietet aktuelle Warnungen vor Fake-Shops.
e  Moglichkeit zur Meldung und Priifung verdachtiger Seiten.
www.fakeshop-finder.de (vom Bayerischen Verbraucherschutzministerium)

e Einfach URL eingeben — automatische Priifung.
e Ampelsystem: griin = sicher, rot = gefahrlich.

www.verbraucherzentrale.de

e Dort findest du eine Fake-Shop-Liste und weitere Ratgeber.
e Mdglichkeit zur Meldung von Betrugsféllen.
O Zusitzlicher Tipp

Nutze beim Online-Shopping Browser-Add-ons, wie:

e Web of Trust (WOT) — bewertet Websites anhand von Nutzerfeedback.
e Trusted Shops Badge — Shops mit Gitesiegel sind meist gepriift.



Wie bezahle ich sicher mit PayPal oder

anderen Online-Diensten?

Das Bezahlen mit PayPal und anderen Online-Zahlungsdiensten ist eine bequeme und sichere
Méglichkeit, um Einkaufe im Internet zu tatigen. Allerdings gibt es bestimmte MaBnahmen, die Sie
ergreifen kdnnen, um sicherzustellen, dass Ihre Zahlungen geschiitzt sind. Hier sind einige bewahrte
Schritte, die Sie befolgen kénnen:

1. Verwendung vertrauenswiirdiger Online-Zahlungsdienste

PayPal ist eine der beliebtesten und sichersten Zahlungsmethoden, da sie Ihren Zahlungsverkehr
schiitzen und keine sensiblen Finanzdaten direkt an den Handler weitergibt. Auch andere Dienste wie
Stripe oder Apple Pay bieten hohe Sicherheitsstandards.

Achten Sie auf die Qualitdt des Anbieters: Nutzen Sie nur bekannte Zahlungsdienste, die hohe
Sicherheitsstandards haben und von groBen Online-Shops oder etablierten Plattformen verwendet
werden.

2. Aktivieren Sie die Zwei-Faktor-Authentifizierung (2FA)

Schiitzen Sie lhr PayPal-Konto mit 2FA: Aktivieren Sie die Zwei-Faktor-Authentifizierung fir lhr PayPal-
Konto, um zusatzliche Sicherheit zu bieten. So bendtigen Sie neben Ihrem Passwort einen zusatzlichen
Code (z.B. aus einer Authentifizierungs-App oder per SMS), um sich einzuloggen.

Schutz vor unbefugtem Zugriff: Wenn jemand lhr Passwort stiehlt, ist der Zugriff auf Ihr Konto trotzdem
durch den zweiten Faktor gesichert.

3. Nutzen Sie eine sichere Internetverbindung

WLAN und &ffentliche Netzwerke: Vermeiden Sie es, Zahlungen lber 6ffentliche WLAN-Netzwerke oder
unsichere Verbindungen zu tatigen. Offentliche Netzwerke sind anféllig fir Angriffe, und ein Angreifer
kénnte versuchen, lhre Zahlungsdaten abzufangen.

VPN verwenden: Wenn Sie von o6ffentlichen Netzwerken aus einkaufen, kdnnen Sie ein VPN (Virtual
Private Network) verwenden, um lhre Internetverbindung zu verschliisseln und lhre Daten zu schiitzen.
Nutzliche benutzerfreundliche VPN-Anbieter aus Deutschland oder mit deutscher Oberflache:

e CyberGhost — deutschsprachig, sehr einsteigerfreundlich, viele Server.

e ZenMate — deutscher Anbieter, einfache Bedienung, gut fur Alltagssurfer.

¢ NordVPN - international, aber komplett auf Deutsch verfligbar, viele Sicherheitsfunktionen.

e Avira Phantom VPN - vom deutschen Antivirus-Hersteller Avira, schlicht und leicht zu nutzen.
4. Achten Sie auf die Adresse der Webseite (URL)

HTTPS: Stellen Sie sicher, dass die Webseite, auf der Sie einkaufen, ,https” in der URL verwendet und ein
kleines Schloss-Symbol in der Adressleiste |hres Browsers angezeigt wird. Dies bedeutet, dass die
Verbindung verschlisselt und sicher ist.

Kein , http” ohne ,s”: Webseiten, die kein ,https” haben, sind nicht sicher, und deine Zahlungsdaten
kdnnten abgefangen werden.

5. Zahlen Sie nur bei vertrauenswiirdigen Handlern



Vertrauenssiegel und Bewertungen: Kaufen Sie nur bei Héandlern, die gut bewertet sind und
vertrauenswiirdige Siegel wie Trusted Shops oder EHI-Siegel haben. Diese Siegel garantieren, dass der
Handler gepriift wurde und Sie geschiitzt sind.

Uberpriifen Sie den Handler: Wenn Sie bei einem unbekannten Online-Shop einkaufen, schauen Sie sich
Kundenbewertungen an und priifen, ob der Handler eine giiltige Riickgabe- und Datenschutzrichtlinie
hat.

6. Achten Sie auf die Sicherheit Ihrer PayPal- oder Kontoinformationen

Phishing vermeiden: Betriiger kdnnten versuchen, Sie mit gefalschten E-Mails oder Nachrichten dazu zu
bringen, lhre Login-Daten preiszugeben. PayPal und andere seriése Zahlungsdienste werden Sie niemals
per E-Mail auffordern, auf Links zu klicken oder sensible Informationen einzugeben.

Direkt einloggen: Gehen Sie immer direkt auf die Webseite von PayPal (oder dem Zahlungsdienst Ihrer
Wahl), anstatt Links aus E-Mails zu folgen. Idealerweise haben Sie sich in dem Browser Ihre eigenen
Favoritenliste gespeichert. So vermeiden Sie Phishing-Angriffe.

7. Nutzen Sie die Kduferschutzfunktionen

PayPal Kauferschutz: Einer der groBten Vorteile von PayPal ist der Kauferschutz. Wenn etwas mit lhrer
Bestellung nicht stimmt (z.B. der Artikel kommt nicht an oder entspricht nicht der Beschreibung), kdnnen
Sie eine Riickerstattung iber PayPal beantragen.

Riickerstattung sicherstellen: Uberpriifen, ob der Handler ebenfalls ein Riickgaberecht anbietet, um Sie
abzusichern, falls der Artikel defekt ist oder nicht wie beschrieben.

8. Behalten Sie lhre Kontobewegungen im Auge

RegelmiBige Kontrolle: Uberpriifen Sie regelméaBig Ihr PayPal-Konto oder das Konto Ihres Online-
Zahlungsdienstes auf ungewdhnliche Aktivitdten. Wenn Sie eine unbekannte Zahlung sehen, sollten Sie
sofort reagieren und den Anbieter kontaktieren.

Benachrichtigungen aktivieren: Stellen Sie sicher, dass Sie Benachrichtigungen fiir alle Zahlungen und
Transaktionen erhalten, sodass Sie sofort informiert werden, wenn es zu einer nicht autorisierten Zahlung
kommt.

9. Vermeiden Sie das Speichern von Zahlungsinformationen

Nicht speichern lassen: Viele Online-Shops bieten an, lhre Zahlungsinformationen fur zukinftige
Einkaufe zu speichern. Dies ist zwar bequem, aber es kann zu Sicherheitsrisiken fiihren, wenn ein Hacker
Zugang zu lhren Konto erhélt. Geben Sie Ihre Zahlungsinformationen lieber jedes Mal manuell ein.

Alternativen wie virtuelle Kreditkarten: Sie konnenauch eine virtuelle Kreditkarte verwenden, die nur
fur einmalige Zahlungen verwendet wird und keine direkten Bankdaten speichert.

Beispiele zur sicheren Zahlung mit PayPal oder anderen Online-Diensten:
Beispiel 1: Einkauf bei einem bekannten Online-Shop (z.B. Amazon)

Sie mochten ein Produkt auf Amazon kaufen. Sie wédhlen PayPal als Zahlungsmethode und geben lhre
PayPal-Anmeldedaten ein.

Nachdem Sie Ihr Passwort eingegeben haben, erhalten Sie einen einmaligen Code auf Ihr Handy, den
Sie eingeben (Zwei-Faktor-Authentifizierung).



Sie Uberprifen die HTTPS-Verbindung der Amazon-Webseite (die URL beginnt mit ,https://” und es
erscheint ein Schlosssymbol in der Browserleiste).

Ihre PayPal-Transaktion wird durch den Kéduferschutz gesichert, falls etwas mit der Lieferung schiefgeht.
Beispiel 2: Bezahlung bei einem weniger bekannten Online-Shop

Sie sind auf einem Online-Shop, der PayPal als Zahlungsmethode anbietet. Sie Uberprifen, ob die
Webseite mit einem sicheren HTTPS-Protokoll verschliisselt ist.

Nachdem Sie lhre Bestellung abgeschlossen haben, werden Sie zur PayPal-Seite weitergeleitet. Sie
geben |hre PayPal-Anmeldedaten ein und bestdtigen die Zahlung.

Falls der Artikel nie ankommt oder nicht wie beschrieben ist, kdnnen Sie den Kauferschutz von PayPal
aktivieren, um lhr Geld zurlickzuerhalten.

Fazit:

Die Zahlung mit PayPal und anderen Online-Zahlungsdiensten ist eine sehr sichere Methode, um
Einkaufe im Internet zu tatigen, wenn Sie einige grundlegende Sicherheitsvorkehrungen beachten. Durch
die Zwei-Faktor-Authentifizierung, die Auswahl eines vertrauenswiirdigen Handlers, und die
Vermeidung von Phishing-Angriffen koénnen Sie |hre Zahlungen effektiv absichern. Die
Kauferschutzfunktionen sorgen dafiir, dass Sie im Fall von Problemen mit der Bestellung lhr Geld
zurickbekommen.
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